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关于认证 

目前，市场对网络安全技能的需求不断增加，但是在今天，仅具备知识、经验和技能还不够。雇主
们还希望您可以证明自己具有他们需要的专业知识。同时，他们也希望您持有网络安全的相关证书，
并确信您在不断提升自己的技能，以紧跟技术的发展，应对最新的威胁和挑战。您可以通过 ISC2 
的相关认证来证明所有这一切——ISC2 是网络安全认证的全球领导者，被誉为行业的金牌标准。 

 

为什么要通过此认证？成为更好的自己 

您获得我们的认证，就意味着： 
• 确认了您是相关领域的领导者和专家。 
• 您可以从其他求职者中脱颖而出，获得理想的工作机会。. 

• 证明您通过多年努力所获得的知识和技能。 
• 获得 ISC2 会员资格。这是一个由网络安全领域思想领袖组成的独特组织，您可以与他人协作并磨练

技能。 
• 获得组织内部的同行交流指导机会，充分利用学习资源和其他全球共享的资源。您可从中获得提升并

不断挑战自己。对您这样的专业人士给予认证，帮助您在职业生涯中不断学习和成长，在这方面，
ISC2 一直独占鳌头。 

• 获得更好的能力、教育资源和职业关系网，以直面网络威胁。 

 

哪种认证适合您？ 

• 信息系统安全认证专家 (CISSP)： CISSP 认证可以证明网络安全领导者具备相关的知识、技术和能

力，能够理解网络安全策略并拥有实践经验。该认证表明您具备设计、开发和管理组织整体安全态势

的相关知识和经验。 

o 经验要求： 考生必须在现行《CISSP 考试大纲》八个领域中的两个或以上领域累计有至少五年的

全职工作经验。拥有计算机科学、IT 或相关领域的学士学位或更高的学位，或者拥有 ISC2 批准

的清单中的其他认证证书， 可满足一年的工作经验要求。兼职工作或实习经验也可计入工作经验

要求。 

 

• 系统安全认证从业人员 (SSCP)： SSCP 认证可以证明系统安全从业人员具备相关知识、技术和能力，

能够使用网络安全政策和程序来实现、监控和管理 IT 基础设施，从而确保数据的保密性、完整性和

可用性。 

o 经验要求： 考生必须在现行《SSCP 考试大纲》七个领域中的一个或以上领域累计有至少一年的全

职工作经验。如果您拥有计算机科学、IT 或相关领域的学士学位或更高的学位，最多可减免一年

的工作经验要求。兼职工作或实习经验也可计入工作经验要求。 

 

• 注册云安全专家 (CCSP): CCSP 认证可以证明 IT 和网络安全领导者具备相关知识、技术和能力，能

够将最佳实践应用于云安全架构、设计、运营和服务编排等各个方面。 

o 经验要求： 考生必须在 IT 领域累计有至少五年全职工作经验。其中三年必须在网络安全领域，

此外，在《CCSP 考试大纲》六个领域中的一个或以上领域至少有一年的工作经验。如果您拥有计

算机科学、IT 或相关领域的学士学位或更高的学位，最多可减免一年的工作经验要求。拥有 ISC2 

批准的清单中的其他认证证书，可以减免 CCSP 考试大纲六大领域中一个或以上领域的一年工作经

验要求。持有有效的 CISSP 证书，可减免全部 CCSP 工作经验要求。兼职工作或实习经验也可计

入工作经验要求。 
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• 治理、风险与合规认证 (CGRC): CGRC 认证可以证明 IT 和网络安全领导者具有相关知识、技术和能

力，能够授权和维护信息系统，以及使用正式流程来评估风险并建立安全文档。 

o 经验要求： 考生必须在现行《CGRC 考试大纲》七个领域中的一个或以上领域累计有至少两年的全

职工作经验。兼职工作或实习经验也可计入工作经验要求。 

 

• 注册软件生命周期安全师 (CSSLP): CSSLP 认证可以证明 IT 和网络安全领导者具备相关知识、技

术和能力，能够将安全实践纳入安全软件生命周期的每个阶段，包括认证、授权和审计等各个方面。 

o 经验要求： 考生必须在现行《CSSLP 考试大纲》八个领域中的一个或以上领域累计有至少四年的

全职工作经验。如果您拥有计算机科学、IT 或相关领域的学士学位或更高的学位，最多可减免一

年的工作经验要求。兼职工作或实习经验也可计入工作经验要求。 

 

• 信息系统安全架构专家 (ISSAP): ISSAP 认证可以证明 IT 和网络安全领导者具备深层次的知识、
技术和能力，能够进行安全解决方案的开发、设计和分析。他们也擅长为高级管理层提供基于风险的
指导，以实现组织目标。 

o 经验要求： 

o 考生必须持有有效的 CISSP 认证，并在现行《ISSAP 考试大纲》六个领域中的一个或以
上领域拥有累计两年的全职工作经验。 

          或者  

o 考生必须在现行《ISSAP 考试大纲》的两个或以上领域拥有累计至少七年的全职工作经验。
拥有计算机科学、IT 或相关领域的学士学位或更高的学位，或者拥有 ISC2 批准的清单
中的其他认证证书， 可满足一年的工作经验要求。兼职工作或实习经验也可计入工作经
验要求。 

 

• 信息系统安全工程专家 (ISSEP)： ISSEP 认证可以证明 IT 和网络安全领导者具备深层次的知识、
技术和能力，能够实际应用系统工程原理和流程来开发安全系统。 

o 经验要求： 

o 考生必须持有有效的 CISSP 认证，并在现行《ISSEP 考试大纲》五个领域中的一个或以上
领域拥有累计两年的全职工作经验。 

     或者 

o 考生必须在现行《ISSAP 考试大纲》的两个或以上领域拥有累计至少七年的全职工作经验。
拥有计算机科学、IT 或相关领域的学士学位或更高的学位，或者拥有 ISC2 批准的清单
中的其他认证证书， 可满足一年的工作经验要求。兼职工作或实习经验也可计入工作经
验要求。 

 

• 信息系统安全管理专家 (ISSMP)： ISSMP 认证可以证明 IT 和网络安全领导者具有深层次的知识、
技术和能力，能够制定、演示和管理网络安全计划，同时，还表明他们具备深厚的管理和领导技能。 

o 经验要求： 

o 考生必须持有有效的 CISSP 认证，并在现行《ISSMP 考试大纲》六个领域中的一个或以上
领域拥有累计两年的全职工作经验。 

或者 
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o 考生必须在现行《ISSMP 考试大纲》的两个或以上领域累计有至少七年的全职工作经验。

拥有计算机科学、IT 或相关领域的学士学位或更高的学位，或者拥有 ISC2 批准的清单

中的其他认证证书， 可满足一年的工作经验要求。兼职工作或实习经验也可计入工作经

验要求。  
 

• 网络安全认证 (CC)： 这是基础的网络安全认证，旨在帮助持证人建立通往网络安全领域的职业发
展途径。获得此入门级认证，将向雇主证明您具备入门级或初级网络安全职位所需的基础知识、技

能和能力。该认证证明了您有意愿且有能力在工作中继续学习和成长。 

o 经验要求： 参加该考试没有特定的先决条件。考生应具备基本的 IT 知识。  无需网
络安全工作经验或任何正规的教育文凭或学位。考生职业生涯的下一步，将是获得 ISC2 
专家级认证，该认证需要在这一领域的工作经验。 
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• ISC2 准会员： 这是一个独特的称号，用以证实您具备专业技能，并向获取正式认证迅速迈进。ISC2 
准会员证明您具备网络安全方面的知识。 

o 经验要求：考生无需拥有工作经验即可参加 ISC2 认证考试。如果通过考试，准会员需要满足继续
职业教育 (CPE) 的要求，同时参加工作，以满足以下认证所需的工作经验: CISSP、SSCP、CCSP、
CGRC、CSSLP、ISSAP、ISSEP 或 ISSMP。 

 

我们提供所有 ICS2 认证的考试大纲，其中包括每项考试相关领域的详细信息。 
 
工作经验小时计算： 

• 全职工作：工作经验按月累计。每周至少工作 35 小时，并累计达到 4 周，才能记作一个月的工作
经验。  

• 兼职工作：兼职工作不能少于每周 20 小时。 

o 1040 小时兼职工作 = 6 个月全职工作   

o 2080 小时兼职工作 = 12 个月全职工作   

• 实习工作： 无论带薪或不带薪，实习工作都可计入认证所需的专业工作经验。您需要提供组织
（包括公司或学术机构）出具的带有该组织信头的信函原件，其中确认了您的职位和工作经验细
节。 
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认证路径 

要获得这些 ISC2 网络安全认证， 您必须通过考试并满足工作经验要求，或者成为 ISC2 的准会员。 

完成背书流程 
一旦收到成功通过考试的通知，即可在网上开始申请背书流程。申请表必须由 ISC2 认证的持证会员背

书并进行数字签名。如果您不认识任何有效期内的 ISC2 持证专家，ISC2 可以为您背书。ISC2 持证专
家是指任何符合以下条件的人士： 
• 能够证明您的专业工作经验属实 
• 是在有效期内的 ISC2 持证会员，信誉良好 
 
背书人将证明，就其所知，您的工作经验属实，并且您是网络安全领域内的合格专业人士。填写在线申
请表时，需提供背书人的会员号或证书编号。 

 
请注意：如果您通过的是网络安全认证 (CC)考试，您的背书是一份包含道德规范问题和协议的简短申
请。 不需要相应的工作经验或背书人。 
 

申请和背书时限 
所有通过考试的考生必须在考试后 9 个月内完成申请和背书流程。 
 
请注意： 我们将随机抽取一定比例的通过考试并提交了背书申请的考生，对其进行审计。这些考生需
按要求提交补充材料以备核查。如果您的背书申请被选中进行审计，我们将通过电子邮件通知您。 

 

遵守 ISC2 道德规范 
所有获得 ISC2 认证的网络安全人员都要认识到，该等认证是一种需要争取获得并维护的荣誉。所有 
ISC2 成员都必须认同并遵守《ISC2 职业道德准则》： 

• 保护社会、公共利益与基础设施，赢得必要的公众信心与信任。 

• 行事端正、诚实、公正、负责、守法。 

• 勤奋尽责、专业胜任。 

• 推动行业发展、维护职业声誉。 

 

支付第一年会员年费 
您的背书申请得到批准后，最后一步是支付第一年的会员年费 (AMF)。如果您已经持有 ISC2 认证，就
无需为最新的认证支付额外的会员年费。  
 
网络安全认证的会员年费为 50 美元。这需在获得认证时支付。 

持证会员的会员年费 
ISC2 认证会员应在每年的认证周年日之前支付一次 135 美元的会员年费。无论持有多少种认证，会员
均只需每年支付一次 135 美元的会员年费。对于持有多种认证的会员，会员年费应在最早的认证周年
日之前支付。 
 

ISC2 准会员的会员年费 
ISC2 准会员需在每年的会员周年日之前支付 50 美元的会员年费。 

 

通过考试重新认证 
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认证或称号被暂停后，如想恢复，认证会员和准会员必须提交所有尚未提交的继续职业教育 (CPE) 学

分，并补交所有 AMF 欠款。ISC2 认证会员和准会员在认证周期结束后有 90 天的宽限期，以提交尚未

提交的 CPE 学分并补交 AMF 欠款。认证的暂停状态最长可保持两年。两年以后，ISC2 持证会员和准

会员的资格将终止，所有会员权利也将被取消。资格被终止的持证会员或准会员如想恢复认证，必须重

新参加并通过考试。 

ISC2 会员权益 
ISC2 是一个国际性非盈利会员组织，为如您这样的网络安全领导者提供服务。我们致力于帮助会员学
习、成长和发展。我们拥有 50 多万名会员，为涉及网络、信息、软件、IT 和基础设施安全等各个方面
的专业人士提供支持。 
 

持有 ISC2 认证，您将加入全球公认的网络和 IT 安全专业人士大家庭。您有机会获得广泛的独家资源、
教育工具、发展同行人脉的机会，以及会议和活动折扣，加强自身职业发展，同时帮助完成我们的愿景，
即构建安全可靠的网络世界。 
 

认证和会员资格的价值 
在专业人士职业生涯的教育和认证服务领域，ISC2 是公认的非营利性全球领先组织。ISC2 以其网络和 
IT 人才认证和培训计划而得到广泛认可，被誉为行业金牌标准。 
 
在您获得 ISC2 认证之际，也就赢得了自身在行业内的能力证明，从而得到更多的职业发展和成长机会。 

 

无与伦比的会员权益 
作为 ISC2 会员，您将不断地学习和成长。我们提供全套的权益和资源，帮助您实现继续教育和发展，
让您了解最新的网络威胁、最佳实践和行业趋势。 
 
会员和准会员可享受全方位的资源和专属福利，以扩展技能并获得 CPE 积分，包括丰富的职业发展和
志愿者机会、发展人脉和最佳实践分享；ISC2 全球网络安全年会；职业认可和奖励计划；行业活动和
学习资料折扣等等。 
 

职业发展 
免费的沉浸式继续教育课程，帮助会员和准会员获得有价值的 CPE 积分，同时保持会员的技能水平和
探究心态。职业发展课程库对会员和准会员免费，包括 35 个快速学习、沉浸式和实验室式的课程，价
值超过 10,000 美元。 

 

继续职业教育 (CPE) 机会 
我们提供众多获得有价值的 CPE 积分的机会，帮助会员和准会员作为安全专业人士不断成长。我们有

各种启发思考的活动、网络研讨会、出版物以及志愿参加考试开发研讨会的机会，这些都是获得 CPE 
积分，并了解网络安全最新问题和最佳实践的绝佳途径。 
 

管理会员资格 
下载您的电子证书、领取数字徽章、查看 CPE 积分以及更新通讯偏好等等。确保您充分利用 ISC2 会
员资格。 
 

互动、参加志愿者活动以及职业成长 
了解更多职业发展机会，分享最佳实践，成为导师，获得成就认可，等等。 

https://www.isc2.org/Development
https://www.isc2.org/membership/CPE-Opportunities
https://www.isc2.org/membership/manage-membership
https://www.isc2.org/membership/Volunteer-Grow
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• 考试开发：参加各种考试开发研讨会，确保 ISC2 认证能够与时俱进并与行业相关。包括参与考题编
写来获得 CPE 积分，同时为已获得的认证提供宝贵的洞见。 

• 安全大会：参加 ISC2 安全大会，并利用只有在同行大会上才能找到的强大协作优势，这些同行致力
于互相帮助，解决我们共同面临的挑战。 

• 网络安全和教育中心：在您所在社区寻找志愿者服务的机会，以保护儿童、父母和老人的网络安全。
还可在中心了解奖学金的信息，并获得可与雇主分享的资源。 

• 社区：在我们的在线社区与世界各地的网络安全专业人士建立联系，相互协作、分享知识，并制定最
佳实践，以应对网络行业不断变化的需求和利益。 

• 分会：ISC2 分会提供建立本地人脉网络的机会，以分享知识、交换资源、合作开展项目，并创造新
的方式获得 CPE 积分。 

• ISC2 博客：ICS2 博客涵盖网络安全专业人士面临的各种主题。您可阅读其中的贴子，了解新的研究、
报告和有关认证的新闻。ISC2 成员可以自己撰写贴子并获得 CPE 积分。 

 

折扣、福利和资源 
充分利用各种会员专属折扣和福利，从培训材料优惠到专业服务折扣，应有尽有。 
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关于考试 

考试报名 

1. 访问 ISC2 网站 https://www.isc2.org/Register-for-Exam 

2. 创建账户并查看《保密协议》(NDA)。Pearson VUE 是所有 ISC2 考试的全球独家管理机构。 

3. 选择考试类型。 

4. 选择考试时间和地点。 

5. 支付考试费用。 

6. 查看 Pearson VUE 发来的确认邮件，其中包括您的预约信息、考试中心位置和其他相关说明。 

7. Pearson VUE 将把您的报名信息转发给 ISC2。所有关于考试流程的信息都将通过电子邮件发送给您。
您也可通过电话报名，请访问 Pearson VUE 网站查找您所在地区的电话号码。 

8.  
还有问题吗？ 

请联系 ISC2 考生和会员服务 

• 电话： +1.866-331-ISC2 (4722)，按 1 选择“考生支持” 

• 电子邮件：membersupport@isc2.org 
 

考试准备 

• 熟悉 ISC2 考生背景资格。这些是您在通过考试后申请成为 ISC2 会员所需达到的标准。 

• 每场考试都是机考。您可在 Pearson VUE 网站上观看考试演示和教程。 

• 参加 ISC2 考试，即表示您已阅读 ISC2 考试协议，并完全理解和接受您的义务。向未获授权的第三
方透露 Pearson VUE 的登录信息违反 ISC2 保密协议。授权的第三方包括考生本人、Pearson VUE 和 
ISC2。违反 ISC2 保密协议 会导致您的考试成绩或认证立即和永久终止。 

• 如果您有资格根据美国 国退伍军人权利法案 (GI Bill) 获得考试费用的优惠，在此了解更多有关退
伍军人福利的信息。 

 

 

 

 

 

 

 

考试改期或取消 

• ISC2 为有考试便利需求的人提供合理和适当的便利安排。如果您希望申请某种便利安排，请填写便
利表格，并在报名考试前将表格连同下列信息一起提交到 membersupport@isc2.org： 

o 说明您需要的便利安排 

o 相应的支持材料 

https://www.isc2.org/Register-for-Exam
https://home.pearsonvue.com/isc2
mailto:membersupport@isc2.org
https://www.isc2.org/Register-for-Exam/Background-Qualifications
https://www.isc2.org/exams/exam-agreement
https://www.isc2.org/en/Training/US-Government#accordion-75568d159f074e9cb07dbfb3ddd9441a
https://www.isc2.org/en/Training/US-Government#accordion-75568d159f074e9cb07dbfb3ddd9441a
https://www.isc2.org/-/media/Project/ISC2/Main/Media/documents/exams/Accommodations-Form.pdf?rev=525bac7e8c9e4ec4bd2e6f2f8eca95c4&hash=5B06E40B56D3A7AEEDDF2F004C802AE5
https://www.isc2.org/-/media/Project/ISC2/Main/Media/documents/exams/Accommodations-Form.pdf?rev=525bac7e8c9e4ec4bd2e6f2f8eca95c4&hash=5B06E40B56D3A7AEEDDF2F004C802AE5
mailto:membersupport@isc2.org
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o 准备参加的考试 

o 考试地点 

• 考试便利的申请和批准视具体情况而异。便利申请一经 ISC2 批准，就会发送给 Pearsn VUE 便利服
务部门。请等待两到三个工作日，以便 Perason VUE 收到相关信息。然后，请致电 Pearson VUE 预
约考试，电话号码是 +1.800.466.0450 或 +1.952.905.7025。请首先联系 ISC2。请勿一开始就通过 
Pearson VUE 网站或他们的主要考试报名电话预约考试。 

• 请注意：提供考试便利的目的是为考生提供更充分的考试机会，但并不保证能提高您的考试成绩或让
您完成考试。 

 

考试形式和评分 

关于考试评分的常见问答，请点击这里。 

 

考试 时长 题目 考试语言 

CISSP CAT 3 小时 125-150 道选择题和高级创新题 英语、德语、西班牙语、日语、简体中文 

SSCP  4 小时 150 道选择题*，每题 4 个选项 英语、西班牙语、日语 

CCSP  4 小时 
150 道选择题**，每题 4 个选

项 
英语、德语、日语、简体中文 

CGRC 3 小时 125 道选择题，每题 4 个选项 英语 

CSSLP 3 小时 125 道选择题，每题 4 个选项 英语 

ISSAP 3 小时 125 道选择题，每题 4 个选项 英语 

ISSEP 3 小时 125 道选择题，每题 4 个选项 英语 

ISSMP 3 小时 125 道选择题，每题 4 个选项 英语 

CC 2 小时 100 道选择题，每题 4 个选项 英语、中文、日语、德语 

*注：自 2024 年 9 月 15 日起，SSCP 考试包括 125 道选择题，时长 3 小时。 
**注：自 2024 年 8 月 1 日起，CCSP 考试包括 125 道选择题，时长 3 小时。 
 

可能会出现情景类题目，其中可能包含一个以上选项的多选题。每场考试包含 25 道预考题。这些试题

仅用于研究目的。您无法分辨哪些是预考题，所以请尽最大努力回答每道题。 

 

要通过网络安全考试，您需要在 1000 分的满分中至少获得 700 分。 

 

熟悉“CISSP 计算机化自适应考试“。ISC2使用计算机自适应测试 (CAT),CISSP CAT 考试能更精确、

更高效地评估您的能力。 

 

网络安全考试的政策和流程 

考试改期或取消 

• 如要改期或取消您的考试，请登录您的账户或致电 Pearson VUE 考试中心，电话 ：877-863-0386。 

• 至少在考试前 48 小时通过在线方式申请，或者在考试前 24 小时通过电话申请。 

• Pearson VUE 考试中心会收取 50 美元的改期手续费，或者 100 美元的取消手续费。 

 

退款 

https://www.isc2.org/Register-for-Exam/Exam-Scoring-FAQs
https://www.isc2.org/Certifications/CISSP/CISSP-CAT
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• 考试报名费不予退还（无论电话或在线申请），包括但不限于以下原因： 

o 重复报名 

o 未能提前 24 小时告知改期或取消考试 

o 缺考 

 

迟到或缺考 

• 确保至少提前 30 分钟到达考场  

• 如果您在考试开始后 15 分钟内到达，将被视为迟到。 这意味着您可能无法在指定座位参加考试。
在不影响他人考试的前提下，是否允许您参加考试，将由考试中心决定。 

• 如果您迟到了，Pearson VUE 考试中心会尽量安排您考试。但如果无法做到，他们会拒绝您进入考场。 

• 如果您因迟到而被拒之门外，或者因其他原因没有到场，您的考试成绩会在系统中显示为缺考。 
考试费用不予退还。 

 

需要携带哪些物品去考试中心 

• 适当的身份证明： ISC2 要求您提供两种形式的身份证明 (ID) 才能参加网络安全考试。您在考试中
心报道时，中心将要求您提供一种主身份证明和一种辅助身份证明。ISC2 还要求您接受手掌静脉扫
描。 

o 您的身份证明必须有效（没有过期）。 

o 必须是原件（不能是复印件或者传真）。 

o 您的主身份证明必须包含您的照片和签名。（照片必须永久性附着于身份证明上。） 

o 辅助身份证明必须包含您的签名。 

• 可接受的主身份证明（包含照片和签名，并且没有过期） 

o 政府颁发的驾驶执照或身份证 

o 美国国务院驾驶执照 

o 美国临时驾照（只需带有照片和签名的卡） 

o 国家/州身份证 

o 护照 

o 军人身份证/配偶或受抚养人的军人身份证 

o 外国人登记卡（绿卡；永久居民签证） 

o 政府颁发的本地语言身份证（带有照片和签名的塑料卡） 

o 工作证 

o 学生证 

o 信用卡*(只有包含您的照片和签名的信用卡才能作为主身份证明使用，并且不能过期。任何信用卡，
只要上面有您的签名并且没有过期，都可以作为辅助身份证明。这包括各类主要信用卡，以及百货公
司和加油信用卡。） 

• 可接受的辅助身份证明（包含签名且没有过期） 
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o 美国社会保障卡 

o 借记卡/ATM 卡 

o 信用卡* 

o 任何形式的主身份证明 
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哪些物品不能带去考试中心 

• 武器——考试中心不允许携带武器。如果您携带了武器（或考试中心管理员认为某物品属于武器），
您必须将此物品存放在车里。如果您没有开车去考试中心，则可以将此物品和其他个人用品一起存放
在储物柜里。 

• 只有一种情况例外：如果您是一名执法或保安人员，并且在现场执行公务，则可以携带武器。这一例
外不适用于预约参加考试的执法或保安人员。 

•  

姓名匹配政策 

• 身份证上的姓氏和名字必须和您在 Pearson VUE 报名时使用的姓氏和名字完全一致。（例如，如果
您的驾照上显示的名字是 Charles，请务必以 Charles 这一名字报名，而不是 Chuck 或 Charlie。） 

• 如果您的姓名不一致，必须在考试当天携带合法姓名变更证明到考试中心。该文件必须是原件（不是
复印件或传真）。Pearson VUE 只接受以下法律文件： 

o 结婚证 

o 离婚判决书 

o 法庭批准的法定姓名变更文件 

• 如果在 Pearon VUE 上报名时姓名写错了，您必须在考试日期之前联系 ISC2 进行更正。 

• 考试当天不能更改报名姓名，包括在考试中心。如果您的姓名与证件不一致，会拒绝您进入考场，而
且考试费用不予退还。 
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考试当天 

签到流程 
请在考试开始之前至少 30 分钟到达考试中心。要办理签到流程，您需要： 

• 出示主身份证明和副身份证明。 

• 提供签名。 

• 接受手掌静脉扫描（除非法律禁止）。 

• 现场拍照。拍照时不允许穿戴帽子、围巾和外套，考试时也不可以。 

• 请将个人物品放在考场外面。您可以使用储物箱。储物箱空间有限，请提前作好计划。Pearson VUE 
对您的个人物品不承担责任。 

• 监考人员 (TA) 会作简短的介绍，然后陪同您到电脑终端。 

 

考试时的帮助和休息时间 

• 除非得到工作人员许可，考试期间不得离开座位。除非得到监考人员指示，不得擅自更换电脑终端。 

• 如有下列情况，请举手通知监考人员： 

o 电脑终端发生故障。 

o 需要更换记事板。 

o 需要稍作休息。 

o 因其他原因需要监考人员帮助。 

• 您总共的考试时间包括您可能用去的休息时间。所有休息时间都将计入您的考试时间。您休息的时候
必须离开考场。但除非极特殊的情况（比如取用药物），不得离开考试大楼或接触任何个人物品。 

• 如果需要休息，在休息前后都要接受手掌静脉扫描。 

 

考试环境 

• Pearson VUE 考试中心承办很多类型的考试。有的考试需要书面答题（比如作文）。考试中心无法控
制您附近其他考生在键盘上打字的声音。打字噪声是计算机化测试环境的正常部分，类似纸笔考试环
境中翻页的噪声。 

• 我们可以应您的要求提供耳塞。 

 

考试完成后 

• 考试完成后请举手向监考人员示意，监考人员确认满足所有要求后将允许您离开考场。 

• 如果有下列情况，请务必在离开考试中心之前通知监考人员： 

o 您认为该考试的管理方式存在违规行为，或者 

o 不正常的考试条件对您的考试结果有负面影响 

 

技术问题 

• 在极罕见的情况下，考试中心可能会出现技术问题，您可能会需要择期重新参加考试。 

https://www.isc2.org/-/media/Project/ISC2/Main/Media/documents/exams/palm-vein_candidate-isc2.pdf?rev=7ab44ece8dbb42fba513c290caeaed75&hash=03B2E16AA5A4FDD7FA8FF4F17BF59086
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• 如果由于技术原因，导致您在预定考试开始时间后等待超过 30 分钟，或者考试开始后中断并延迟超
过 30 分钟，您可以选择继续等待，也可要求改期重新考试，并且不需要支付额外的费用： 

o 如果您选择不重新安排考试，并在延迟后参加了考试，考试成绩将正常计算，并且事后不得悔改。 

o 如果您选择等待但在考试开始（或重新开始）之前改变主意，可以择日重新参加考试，并且不需要
支付额外的费用。 

o 如果您选择重新安排考试时间，或技术问题无法得到解决，可以择日重新参加考试，并且不需要支
付额外的费用。 

• 我们知道您的时间非常宝贵。如果考试中心在考前就发现了技术问题，他们会尽力联系您说明情况。 
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考试结果报告 

收到考试结果通知 

• ISC2 会对分数数据进行全面的统计分析和心理测试分析，以在公布分数前确定通过/未通过分数。我
们需要一定数量的考生才能完成这一分析。 

• 根据具体考试的考生数量，有时可能会延迟 6 至 8 周才能完成这一关键的分析过程。 

• 监考人员会在您离开考场时告知您非正式的考试结果。ISC2 会将正式的考试结果通过电子邮件通知
您。 

• 有时候，也可能没有实时的考试结果。 

• 所有考试结果都要经过 ISC2 的心理测试和法证评估。该评估可能在您收到正式考试结果之后进行。
（具体时间取决于参加考试的人数。） 如果心理测试和法证评估的结果影响到您的成绩，ISC2 会通
知您。 

• 考试结果不会通过电话通知。如果您对这一规定有任何疑问，请在考试前联系 ISC2。 

 

考试违规和成绩无效 

• 如果 ISC2 怀疑在考试前、考试中或考试后发生了任何违规、舞弊或违反政策的行为，将视情况决定
是否采取行动。ISC2 可以对受影响的考试不予评分，或者取消考生的考试成绩。 

• ISC2 可自行决定以下事项： 

o 撤销您获得的所有认证。 

o 禁止您继续获得 ISC2 的其他认证。 

o 在 ISC2 考试协议列出的任何一种情况下，不予评分或取消考试。 

 

重考政策 

• 对每个 CC、CISSP、CGRC、CCSP、CSSLP、ISSAP、ISSEP、ISSMP 和 SSCP 认证考试，关于重考都有
两条独立的规则： 

o 两次重考之间的天数： 

§ 第一次考试没有通过的，必须在 30 天后才能再次参加考试。 

§ 第二次考试仍然没有通过的，必须在第二次考试 60 天后才能再次参加考试。 

§ 第三次或以上考试仍然没有通过的，必须在最近一次考试 90 天后才能再次参加考试。 

o 对于每个认证，在 12 个月内最多可以参加 4 次 ISC2 的考试。 

• 考生可以同时试图获得多项认证。 

 

 通过考试重新认证 

• 如果您因为以下原因被取消认证，可以通过参加考试重新获得认证： 

o 没有完成您所需要的继续教育学分。 

o 背书时限过期。 

 

ISC2 决定是否通过考试的规则 

https://www.isc2.org/-/media/ISC2/Documents/cbt-examination-agreement.ashx?la=en&hash=A9AA083638EFDE79F59891A1CEAC0D62D2856609
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考生是否通过 CISSP CAT 考试取决于三种不同情况： 
*但是，对于所有其他考试，通过与否取决于正确答题的数量。*  

• 第 1 种情况：95% 置信区间规则 

• 如果完成的答题数达到最低要求（125 题），并且考生的能力评估超过及格线的统计
置信度达到 95%，计算机会停止考试。 

• 如果考生能力评估统计结果超出考试通过标准 (passing standard)，则该考生通过
考试。 

• 如果考生能力评估统计结果低于考试通过标准，则该考生考试不通过。 

• 第 2 种情况：满足预定考题数的考试  

• 如果完成的考题数在达到预定的数目（150 题）之前，置信区间规则未能对考生能
力作出评估，则会按照考试通过标准来评估考生能力。 

• 如果根据最后回答的 75 道题（预考试题不计）对考生能力进行评估，其结果始终
高于考试通过标准，则该考生考试通过。 

• 如果根据最后回答的 75 道题（预考试题不计）对考生能力进行评估，其结果低于
考试通过标准，则该考生考试不通过。 

• 使用考试通过标准来评估考生能力时，不考虑置信区间。 

• 第 3 种情况：超时 (R.O.O.T.) 规则 

• 如果在达到预定的最长考试时间（4 小时）之前，置信区间规则未能对考生能力作
出评估，则会按照考试通过标准来评估考生能力。 

• 如果根据最后回答的 75 道题（预考试题不计）对考生能力进行评估，其结果始终
高于考试标准，则该考生考试通过。 

• 如果在评估这 75 道题的过程中，任何时候考生的能力评估结果低于通过标准，则
该考生考试不通过。使用考试通过标准来评估考生能力时，不考虑置信区间。 

• 如果考生没有在规定的最长考试时间（4 小时）内完成 75 道考题（预考试题不计），
考试自动不通过。 

 

其他考试题型 

考生可能需要完成多项选择题，也可能需要完成其他形式的题目。这些题型可能包括但不限于：计算、
排序、拖放和/或热点题目。所有题型中都可能出现多媒体格式，比如图形和表格。 

 

CISSP 考试通过标准 
 
在根据工作任务分析 (JTA) 结果创建 CISSP CAT 考试形式时，需要设置新的考试通过标准。考试通过
标准也称合格分数线，是在心理测量师的指导下由持有有效 CISSP 认证的一组学科专家 (SME) 制定的。
SME 小组使用一套基于改良安戈夫法 (Modified Angoff method) 的严格程序，该方法是认证考试常用
的标准设定方法之一。专家组对考试中的每道题目进行审查，并估计最低能力考生 (MCC) 目标群体中
有多大比例能够正确回答每道题目。对目标群体在每道题上的表现估计值求出总和，就得到每个 SME 

的合格分数线，再对整个专家组的合格分数线求平均值，得出 MCC 通过考试所需最低分数的评估。在
标准设定研讨会上，心理测量师会详细介绍 MCC 的定义，并培训专家组成员如何为 CISSP 认证从心理
测试上制定有效的合格分数线。 要通过 CISSP 考试，每位考生的分数应达到 700 或更高。在 CISSP 
考试中并没有预先设定考试通过比例。 
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类似的考题 

偶尔，考生收到的考题会与他们在早些时候的考试中做过的题目非常相似。发生这种情况的原因很多。
比如有几道考题可能会涉及类似的情况、情景或问题，却针对安全流程的不同阶段。另外，预考试题
（不计分）可能与正式的考题（计分）内容类似。有人认为第二次出现的考题与之前的考题内容类似，
是因为第一次答题有误，这是一种不正确的解读。请始终对每一道考题选择您认为正确的答案。所有的
考试都符合对应的考试计划。 

 

猜题 

快速猜题会大大降低您的分数。一些备考培训公司意识到，在某些传统纸笔考试中，未回答的题目会标
为错误。这些公司为了帮助考生在时间紧迫的情况下提高分数，有时候提倡考生快速猜题（甚至也许不
看题目），希望考生这样做至少能猜对几道题。对于 CISSP CAT 这样的自适应测试来说，这种做法可

能是灾难性的。这样做会导致系统给考生提供更简单的题目，从而进一步降低考生的能力评估。我们的
建议是： 

1. 保持合理的答题节奏（每道题所用时间不超过 1 到 2 分钟） 

2. 答题前仔细阅读和斟酌每道题目。 
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其他考试信息 

补充资料 

我们鼓励考生通过查阅与 CBK 知识域相关的资源来对自己的教育和经验加以补充，并确定哪些
学习领域可能需要额外关注。 

 
要查看补充参考资料的完整列表，请访问 www.isc2.org/certifications/References。 

 
考试政策和程序 

ISC2 建议考生在报名参加考试前查看考试政策和程序。请在以下网站阅读这一重要信息的详细
解释：www.isc2.org/Register-for-Exam。 
 

法律信息 

如果对 ISC2 的法律政策有任何问题，请联系 

ISC2 法务部：legal@isc2.org。 
 
有任何问题吗？ 

ISC2 考生服务部 

电话：+1.866.331.ISC2 (4722)，并按 1 

电子邮件：membersupport@isc2.org 

 
ISC2 美洲地区 

电话：+1.866.331.ISC2 (4722) 

电子邮件：info@isc2.org 

 
ISC2 亚太地区  
电话：+(852) 58035662 

电子邮件：isc2asia@isc2.org 

 
ISC2 欧洲、中东和非洲地区 

电话：+44(0)203 960 7800 

电子邮件：info-emea@isc2.org 

 

https://www.isc2.org/certifications/References
https://www.isc2.org/Register-for-Exam
https://www.isc2.org/Policies-Procedures
mailto:legal@isc2.org
mailto:membersupport@isc2.org
mailto:info@isc2.org
mailto:isc2asia@isc2.org
mailto:info-emea@isc2.org

